CITOYENNETE NUMERIQUE

LIVRE D'OR DU PROJET 2020-2021

Classes de cinquieme du college C.Vautier

A.Bangor, professeure documentaliste



Contexte:

Le projet a vu le jour sous I'impulsion de Mme Lavollee,
principale adjointe, la présence du partenaire La
Bellangerais et l'expertise de Mme Bangor, professeure
documentaliste, "maitre d'oeuvre de I'acquisition pour
tout les éleves d'une culture de l'information [...]."

12 Competences mises en jeu dont:

- Exercer son jugement critique
- Connaitre et comprendre le droit
- Constituer une documentation fiable

Perspectives:

- Développer une collaboration plus étroite avec le
partenaire associatif la Bellangerais
- Ancrer le projet au sein d'une logique de territoire et
de découverte des métiers du secteur du numerique
- Ameliorer 'articulation des temps en présentiels et
distanciels grace a la I'édification progressive d'un
centre de documentation et d'information au plus
proche des besoins des usagers
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Hor celement
fafr aux o
femmes

QUI EST CONCERNE “ :
TOUTES LES FEMMES SONT

CONCERNEES
Chiffres/exemples - Quand/Ou 2 Cyr
k3% des femmes journalistes ont les résmux,
¢t confrontees o des abus PQH'OU* et tout le
Verbaux
femps
En France, 0% des jeunes ,
femmes inferrogées ont EX@W\M@S AU
récemment subl une inustice ou IZOYOMVV\G—
une humiiation parce quelles sont . . :
s femves Uni, bb% des files
Ogees de b o 18
Comment e ans interrogées ont

manifeste ce
harcelement sur
les réseaux ¢

et confrontées ou
ont &t6 temoins de

Elles subissent des insulfes, elles |Uh||9ah0ﬂ _ dﬁ
sont menaces, de fagon repetive, |&V\@ﬂ@6 9@X|5‘|'@ 0
et Infernet en garde une frace . ) 0
27 'ecole, 25 % en
des €lues au parlement anglais onf
¢te la cible daffaques sexistes sur Fronce .
les réseaux sociaux
-~

Gar ?
Pourquol/Pour quelles raisons est-ce

Importante de lutter confre de
ohénomene ¢ Car cela peut provoquer a
des suicides , dépression peur de sortir .

Eviter la banalisation de ce phenomene

Sources : Ouest France, Human Rights
Channel La chaine des droits humais
www.lecrips-idf.net

Lylwenn et Farah, 5D



Arretezle
Cyberharcelement
envers les autres'!
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L'HISTOIRE &~

D'INTERNET

4

Internet est né dans les
anneées 1960.
Le Web est né en 1989.

Web ?
Le web et crée aux Etats-
unis, Aujourd'hui,il est

partout dans le monde, mais
un peu moins dans certains
pays comme: L'Inde,

L'Afrique centrale, L'Asie du
sud et encore d'autre.

OO0

Fonctionnement= Pour
pouvoir communiquer entre

W W W eux tous les ordinateurs qui

sont connectés & internet
4@7 sont identifiés par une suite

de nombres: une adresse IP.

- Pour connaitre de trouver et
partager de l'information

- Diffuser des connaissances &
grande échelle

- Communiquer au-delda des
frontieres
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Ou ?

DEFINITION

Le harcélement via internet (mails, réseaux
sociaux...) est appelé cyberharcélement. Il
s'agit d' un délit . Si vous étes victime de ce
type de harcelement, vous pouvez demander
le retrait des publications & leur auteur ou au
responsable du support électronique

proteger ?

pas publier trop de photos de soi
sur les réseaux sociaux
- ne pas raconter sa vie : par
exemple
- ne pas mettre des photos dénudés

Avant tout sur les réseaux sociaux !

Mais aussi sur les messageries

électroniques
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- _Le'Cyberha'rce'\ement a

L'utilisation d'Internet ou d’autres moyens électroniques dans le but de harceler et
d’intimider une victime sélectionnée ».
Les caractéristiques communes comprennent le comportement classique du
harcelement

personnelles,
profes§_ionne||es, a;sociatives,
ou sociales. Ne publiez pas de
photos génante%de VOS amis,
votre famillerou de vous-
méme car leur diffusion est
" incontrolable.

Qui sont les victimes du Cybgr-

Phénomene nouveau de violence
interpersonnelle via les nouvelles
logies' le cyberharcélemenyt’

te les caracteéristiques
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Le cyber
harcelement

Qui est
concerne ?

22% des 18-24
ans sont victimes
de cyber
harcelement.
Par ailleurs, 1
quart de ceftte
franche d’'age
est touché par
des insultfes ou
des propos .
grossiers. :

o

LOSER
. Lostt @

STOPID
@ a LOL =

Comment le cyber
harcelement
fonctionne-t -il ?

Sur les réseaux
sociaux, ce
phénomene de
harcéelement est
amplifié par un volet
digital : SMS, photos,
vidéos, réseaux
sociaux. A l'inverse du
harcelement hors
ligne, le cyber-
harcélement , créer
bbeaucoup
d'angoisses, ce g
peut mener a de

\‘ nombreuses
_ conséquences
: désastreuses chez les
jeunes
Ou ? :
~—

Partout : sur les
réseqaux sociaux
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Quand ? :

Le cyber-harcelement
peut atteindre une
victime & n'importe

quel moment !

Ide
Aliclz)e

Pourquoi lutter
contre le cyber
harcelement ?

Il faut lutter contre le
cyber hacelement car
les victimes en souffrent
et il peut provoqgquer des
suicides et des
dépressions

. 4

&)

Sources :

'lfop
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nonauharcelement.education.gouv.fr




Lutter Contre Le
Cyber-Harcelement

2. Qui est victime ?

R E e Présde10% de la population

L européenne souffre de

harcelement et de cyber-
harcelement.

3. Mode de fonctionnement
Cela peut se passer partout
Exemples : au travail, chez soi, dehors, a I'école , sur
les appareils électroniques....

4. Comment lutter ?

Pour lutter contre le cyber-harcelement faut:

Faire plus attention sur Internet, Pour les enfants avoir un
contrble parentale, avoir un réseaux social a partir de 13ans,
limité les temps d'écrans, ne pas trop afficher sa vie privée sur

@ ’ les réseaux.

Sources : vie-publique.fr
cnil.fr
nonauharcelement.education.gouv.fr

Adjo et Exaucée




LES
COMPORTEMENTS
A ADOPTER _
POUR TA SECURITE'!
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\j si, il est nécessa.ire d'avoir votre .

“écrit pour utiliser votre image

- | ' d'g uteur
“ Protege les creations que l'on a alt
creations gr phlques sonores,
Hcreatmns sicales, mais aussi le
~ En vez saisir le

’,Est une fai
d'ordre mo
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passar pour sian
le travail d'un

Autoplagkat autre
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Accbder aux
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Quand ?/Ou ...peut avair lieu le

~m cyberharcelement ?
. )
Partout. Sur les réseaux sociaux, dans la vrai vie...
et n'importe quand a n'importe quel age!!!
<Ay

Sources d'information : -
Pour quelles raisons
ai-je choisi ce sujet ?
https://www.vie-publique.fr/en-bref/276769- Nous avons choisi ce sujet car il
observatoire-de-la-haine-en-ligne-mise-en-place-des- .
groupes-de-travail est important de lutter contre la
https//www.liberation.fr/debats/2020/01/22/face-a-la- haine faite aux femmes

haine-en-ligne-la-moderation-ne-suffit-plus_1774630

https://www.education.gouv.fr/contre-I-hnomophobie-et-
la-transphobie-l-ecole-40706

P &AL


https://www.vie-publique.fr/en-bref/276769-observatoire-de-la-haine-en-ligne-mise-en-place-des-groupes-de-travail
https://www.liberation.fr/debats/2020/01/22/face-a-la-haine-en-ligne-la-moderation-ne-suffit-plus_1774630
https://www.coe.int/fr/web/human-rights-channel/stop-sexism
https://www.education.gouv.fr/contre-l-homophobie-et-la-transphobie-l-ecole-40706

Le sexisme concerne toute expression (acte,
mot, image, geste) basée sur l'idee que
certaines personnes, le plus souvent des
femmes, sont inférieures en raison de
leur sexe.

En France,

interrogées ont

Juillet 2020 :
! création d'un observatoire de la haine en lignhe

 GONTRE LE SEXIS
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* 1969': ARPANET

La création du web, dont Ie Iaboratmre '
de recherche nuclealre

européen Cern fete Je 30e anniversalre '
'mardi, a permis d'ouvrir '
au grand public I'Internet, né dansles . "*
années 196'0'aux ;
Etats-Ums

A n
‘\1 P

' 1989 nalssance du web

1983 : communhiquer en réseau
aujourd’hui Il permet a deux ordinateurs, -

' ddent'lfles par‘leurs ddresses IP,.d ‘échanger des
donnees decoupees. en pIus:eurs paquets

(I adresse d‘dné .page Web) Sont ams: . ‘
- relles le principe de I’hyp.ertexté et urr
“Féseau d’ordmatears mtérconnectes

linternef. - y ;S / :
"‘,l.e 20 decembre entrent en'serwce le’
: premler serveur (un ordmateur ou.sont.
: stockées. des- pages ‘web; des lmages .
' wdcos etc. - f_,_-r.; A :

.d'" .
a - i
& 7 ¥ ‘

' -};.. Annees 2000 mobﬂ_es
L réseaux.sociaux

w Les années’ 2000 .marquent Ie debut de
 linternet m’oblle grand public. . En 2007,
Apple tree Ia Vague des smartphones En.
10 ‘éns, on.passe de 268 millions & 4,2.
milliards . d'abonnements au haut dEblt
mobile dans le monde /] compte
aulourd ‘hui-2,3 milliards d’ utlllsateurs

Années 2010 : ok S

b

Dés 2004, Facebook est créé par Mark.
Zuckerberg. Mais c'est surtout a partir
-des-anriées 2010 que I'on‘assjsté & une
multiplication des réseaux sociaux :
Snapchat, Instagram, Twitter, Tiktok...

JB¥

: BY NC SA

So_urces E‘fr.WikJipedia % warkowzz



LES FEMMES, DES

VICTIMES, QUI SE

MOBILISENT!
QUI?

Toutes les femmes sont concernées !

Exemples:

Selon le journal LIBERATION un article écrit par
Cecile Guerin nous dit que sur 13 million de
messages , 40% sont des messages haineux contre
les femmes . Le sexisme est a la base des inégalités
entre les femmes et les hommes.

@loisle

QUAND/OU

Le cyberharelement ne connait pas de
frontieres d'espace ou de temps, c'est son
danger ! Elles peuvent étre victimes a tout
moment, tous les pays sont concernés

COMMENT Y FAIRE FACE?

Le Conseil de I'Europe

a décidé d'agir en adoptant une
recommandation sur la prévention

et la lutte contre le sexisme.

3919 violence faite au femme et 3020
harcelement il n'y a pas de numéro spécial
pour le cyberharcelement pour les
femmes. Une journée est dédiée a la lutte
pour les droits des femmes et des
groupes sont construits, comme le
#metoo

POUR QUELLES RAISONS?

Le sexisme est lié aux préjugés et au
concept de stéréotype

QU'EST CE QU'UN
STEREOTYPE?

C'est une personne ou un groupe, qui
détermine, a un degré plus ou moins
élevé, ses manieres de penser, de sentir
et d'agir.

Ex: cliché de (quelque chose)...
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LUTTER CONTRE
LE CYBER
HARCELEMENT

QUI ?

Tout le monde peut étre concerné.les
hommes, les femmes, les stars comme : La
chanteuse Adele par exemple avait été
victime de harcelement a motivation
grossophobe. Goo Haraq, 28 ans, la star
coréenne victime de cyber harcélement, La
célébre catcheuse japonaise, Hana Kimura,
victime du cyber harcélement & 22 ans.bilal
Hassani les insultes et les menaces se sont
multipliées aprés sa sélection & L'Eurovision
et le jeune homme a finalement décidé de
porter plainte contre cyber harcélement.la
star de kpop Park Jimin c'est fait cyber
harceler a cause son apparence.

QUAND?/0OU?

Tout le temps / partout dans le monde.

COMMENT SE
PROTEGER ?

Ne surtout pas répondre ni se venger

Vous avez la possibilité de bloqué I'accés de cette
personne & vos publications, de signaler auprés de
la communauté ou I'alerter le réseau social sur un
comportement qui contrevient & sa charte
d'utilisation il ne faut pas propager

QUI SONT LES
CYBER-
HARCELEURS ?

IIs peuvent harcelé pour son appartenance a une
religion, sa couleur de peau, son comportement,
ses choix de vie ... Le harceleur peut étre un "troll"

B. et G.




Le droit a lI'image Il est
vous permet de nécessaire

: d'avoir votre
respecter votre vie .
o accord écrit
privée.

pour utiliser
votre image.

Vous pouvez demander ()
le retrait d'une image.

En cas de refus, vous
pouvez porter plainte.

\?

QUEST-CE QUE LE PLAGIAT ?:

)OO0

E S BY NC SA CooF

Yazid.s ~_ >oUrcest
services-public

Julien.S vikidia.fr



https://fr.vikidia.org/wiki/Texte

)\9 G%be(r ~
harcelement

C'est quoi

LE CYBER HARCELEMENT EST
UN HARCELEMENT S'EFFECTUANT VIA
INTERNET (SUR UN RESEAU SOCIAL, UN
FORUM, UN JEU VIDEO, UN BLOG...).

Qui est fouche?
En 2019, plus de

Tout le monde : 40 % des moins
enfants, jeunes, de 50 ans ont
adultes ! déja subi des
attaques repetees
sur les

plateformes
sociales en ligne,
dont 22 % des
jeunes ages de 18
a 24 ans.

Comment se protéger

Etre méfiant, étre prudent, faire
attention a ce qu'on publie sur les
reseaux sociaux. |l faut en parler a

ses proches.

~ Partout ou nous pouvons
\ etre, nous pouvons nous
faire harceler !

Jources :

WWW.SERVICE-PUBLIC.FR, WIKIPEDIA,WWW.JUSTICE.FR

[@rocie]
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Les comporlements

adopler en bgre

RESPECTER LES AUTRES

Vous étes responsable de ce que vous publiez en ligne
alors moderez vos propos sur les réseaux sociaux,
forums.

REFLECHIR AVANT DE PUBLIER

Sur internet, tout le monde peut voir
ce que vous mettez en ligne : infos,
photos, opinions

VERIFIER VOS TRACES

I est important d'effacer les informations qui me
concernent sur un moteur de recherche

PROTEGER SES DONNEES

DuckDuckGo

Startpage, duckduck go, gwant

| est essentiel de choisir des
moteurs de recherche securisé

‘\utnnseils %‘:ﬁf

consells pour rester net sur ke web



https://www.cnil.fr/fr/effacer-des-informations-me-concernant-sur-un-moteur-de-recherche

LE PLAGIAT
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Le plagiat peut étre punis
pour 5ans sans pouvoir
passer
d'examen

Si par exemple vous
reprenez
les parole d'une musique
gui ne vous appartient pas,
vous pourriez vous faire

poursuivre par la justice.

Si vous volez les oeuvres d'un écrivain vous pourriez
avoir une peine d'amende ou d'allez en prison.
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEETRN

g—

A présent vous pouvez méditer
tout ce que vous venez de lire

sources: 20min
Ouest-france

(aussi mon cerveau)

©0C0
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INTERNET

TOUTE UNE HISTOIRE!!!

Aujourd'hui, _ @)

LE WEB PEUT
FOURNIR
DIFFERENTS
SERVICES RAUX
PERSONNES QUI Y
SONT CONNECTEES

ET EST UN MOYEN
OU LIEU
D'EXPRESSION PAR
LES FORUMS, LES
BLOGS ET SITE DE
RESERAUX SOCIAUX,
PERMETTANT DE
PARLER DE SUJET
TRES DIVERS ET DE
LIRE OU ENTENDRE
CE QUE D'AUTRES
EN DISENT

| = D4 |
= _ e ":f""

u ‘@ﬁ)i j |

1969

Naissance d'internet

ARPANET EST
L'ANCETRE
D'INTERNET. C'EST UN
RESERU
D'ORDINATEURS CREE
EN 1969. IL A ETE
CREE PAR L'ARMEE ET
LES UNIUVERSITES
AMERICAINE

O

POURQUOI ?

LES ETATS-UNIS CRAIGNANT UNE ATTAQUE
PENDANT LA GUERRE FROIDE, DE LA PART
DE LA RUSSIE.ILS VONT CREES UN RESAUX
_PASSANT PAR LES LIGNES TELEPHONIQUES

/@

DES SCIENTIFIQUES
DE L'UCLA TENTENT
N (’) ~° D’'ECHANGER DES

CES:VIKIDIA LE
x EN

Nk

Utilisation

L’ENVOI 0OU LA

RECEPTION DE
COURRIER

—+ ELECTRONIQUE ;

LE TRANSFERT DE
FICHIERS ;

LA MESSAGERIE

INSTANTANEE; LE WEB

B 02

1990

LE PREMIER
RESAU SOCIAL
ST CREE EN 199

You

A L'ORIGINE

DONNEES ENTRE DEUX
ORDINATEURS.

—— )



LE CYBER
HARCELEMENT

Le cyberharcelement c’est une agression répétée sur le net

A
a . D
M4
On I'appelle « cyberharcéelement » “
quand les moqueries se )
poursuivent sur les teléphones, . ?1
par SMS ou sur Internet

QUI EST TOUCHE PARLE
CYBER HARCELEMENT ?

BIEN QUE LA MAJORITE DES VICTIMES DE
CYBERHARCELEMENT SOIENT DES FEMMES
LES HOMMES REPRESENTENT DE 20 A 40 %
DES VICTIMES.

SOURCES :
WWW.KASPERSKY.FR



internet toute
une histoire

1983 : Création du protocole
tcp/ip

POUR ECHANGER DES
INFORMATIONS ENTRE
DEUX ORDINATEURS AU

SEIN D'UN MeEME RESERU

4 \ | ‘ | \4 );v
| A A )| )
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https://fr.vikidia.org/wiki/Internet
https://lequotidien.lu/culture/30-ans-du-web-les-grandes-dates-de-lhistoire-dinternet/
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